
1

AI安全与伦理
AI Security and Ethics

韦星星

副教授，博士生导师
北京航空航天大学人工智能研究院
xxwei@buaa.edu.cn

2023-2024学年秋季学期

mailto:xxwei@buaa.edu.cn


2

2.2 数字攻击                         

2.2.1 基于梯度的攻击

2.2.2 基于优化的攻击

2.2.3 基于迁移的攻击

2.2.4 基于分数的攻击

2.2.5 基于决策的攻击

2.3 物理攻击

2.3.1 对抗性补丁攻击

2.3.3 基于自然变换攻击

2.3.2 基于其他媒介攻击

AI安全与伦理  

第二章 对抗攻击方法

2.1 绪论

2.1.1 对抗攻击的基本术语

2.1.2 对抗攻击的类型



3

第二章 对抗攻击方法

2.1 绪论

对抗攻击（adversarial attack）：即对输入样本故意添加一些人

类无法察觉的细微干扰，导致模型以高置信度给出错误的输出。
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• 对抗样本（Adversarial Example）：指被恶意扰动后的图像样本，能够误导

机器学习模型（如深度神经网络）

2.1.1 对抗攻击中的基本术语

• 对抗性扰动（Adversarial perturbation）：指使得干净样本变为对抗样本所

添加的微小噪声

• 白盒攻击（White-box Attacks）：白盒攻击假设目标模型的完整知识可知，包

括模型的参数、架构、训练方法以及训练数据

• 黑盒攻击（Black-box Attacks）：黑盒攻击假设目标模型的知识不可知，或仅

能够获得有限的模型知识，如训练方法或模型结构，但模型的参数未知

• 可转移性（Transferability）：指的是对抗样本即使对于用于生成它的模型以

外的模型仍然有效的能力

• 受害模型（Victim Model）：指被攻击的模型，如VGG、ResNet等
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对抗攻击的类型：

• 根据攻击针对的环境：

数字攻击

物理攻击

假定攻击者可以完全访问受害模型的实际数字输入。攻击的
行为发生在数字空间内。现有的对抗性攻击大多是此类

攻击行为发生在物理空间中，通过修改真实物体的视觉特征，
如纹理、形状、光照等，用于攻击受害模型

数字攻击 物理攻击

与数字世界的攻击相比，物理世界的攻击更具挑战性，这是因为物理世界约束和条
件复杂（如：光线、距离、相机等），这些因素都会影响生成对抗扰动的攻击能力
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对抗攻击的类型：

• 根据对受害模型的了解程度：

白盒攻击

灰盒攻击

黑盒攻击

• 根据攻击要达到的目的：

无目标攻击

有目标攻击

• 根据攻击所利用的信息：

基于梯度

基于迁移

基于分数

基于决策

基于优化

…,…
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2.1 Reference

[1] Chakraborty A, Alam M, Dey V, et al. Adversarial attacks and defences: A survey.

[2] Akhtar N, Mian A. Threat of adversarial attacks on deep learning in computer vision: A survey

[3] Chakraborty A, Alam M, Dey V, et al. A survey on adversarial attacks and defences

[4] CV||对抗攻击领域综述（adversarial attack）https://zhuanlan.zhihu.com/p/104532285
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2.2 数字攻击

2.2.1 基于梯度的攻击

基于梯度的攻击（Gradient-Based Attack）在已知模型的参数和结构前提下，
计算损失对图像像素的梯度方向生成对抗样本。

Decision-based

Final Model Prediction 𝑌𝑚𝑎𝑥

(e.g. max class label)

Untargeted

Flip to any 

wrong label

Score-based

Detailed Model Prediction 𝑌
(e.g. probabilities or logits)

Transfer-based

Training Data T or 

Surrogate Model M

Optimization-basedGradient-based

Model M Model M

Targeted

Flip to 

target label

FGSM, DeepFool, 

I-FGSM, PGD

JSMA, ILLC, 

I-FGSM, PGD, 

Houdini

L-BFGS

Carlini & Wagner

MI-FGSM, 

FGSM Transfer

Ensemble Transfer

Local Search

ZOO

Boundary Attack

White-box Attack Black-box Attack

图：数字对抗攻击方法划分
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1、快速梯度符号法（Fast Gradient Sign Method，FGSM）

它将图像的各点像素值沿着交叉熵损失对输入的梯度方向进行一步迭代，
寻找到𝐿∞约束下最大扰动的对抗样本。利用梯度信息最大化了对抗样本
到正确标签之间的误差：

其中， ϵ表示对抗扰动的大小，J表示交叉熵损失函数，sgn是符号函数。FGSM 

具有计算量小、一步到位的优势。它是一种无目标的、非迭代的攻击方法。

2014年由Goodfellow et al. 提出，是最早的针对深度模型的对抗攻击方法之一

2.2.1 基于梯度的攻击
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2、基本迭代法（Basic Iterative Method，BIM）

FGSM只利用梯度进行了一步迭代，因此所产生对抗样本的攻击性能有限。
为了生成更为精细、攻击性更强的对抗样本。Kurakin et al. 在 FGSM 的基
础之上扩展了其迭代形式，因此，BIM也被称为I-FGSM（Iterative-FGSM）

如上式所示，BIM把 FGSM 的一次步长分为了 N 步进行，并将每次迭代攻

击后的值约束在给定的扰动范围内。通过多步迭代的方式产生对抗样本具
有更好的可视化效果，在相同的扰动大小下能够产生更好的攻击效果

2.2.1 基于梯度的攻击
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3、迭代最小可能类攻击（Iterative Least-Likely Class Method，ILLC）

上述的方法，都属于无目标攻击。并没有规定需要被错分到某一类。与之
对应的，有目标攻击旨在最小化网络输出与某个错误标签的损失，使得对
抗样本将被分为特定的类

其中𝑦𝐿𝐿是指定分错的类别标签，注意到 ILLC 和 BIM 的区别就在于
迭代公式由加上梯度改为了减去梯度

无目标攻击

有目标攻击

即只要攻击成功就好，对抗样本的最终属于哪一类不做限制

不仅要求攻击成功，还要求生成的对抗样本属于特定的类

2.2.1 基于梯度的攻击
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4、投影梯度下降法（Projected Gradient Descent，PGD）

BIM的缺陷在于其迭代的次数取决于给定的扰动大小和规定的步长，因此
迭代的次数是受到限制的。
Madry et al. 所提出的PGD算法通过每次迭代后将扰动投影回约束范围，确
保扰动不会导致输入样本离原始数据分布过远，并可以实现任意多的迭代
次数。因此PGD被证明是最强的一阶攻击方法

如果一个网络对PGD攻击鲁棒，则它对目前所有的一阶攻击方法都鲁棒

其中的Пx+𝑆表示表将每次迭代生
成的对抗样本投影至𝑥 + 𝑆空间内，
即扰动的无穷范数不能超过S

投影梯度下降示意

2.2.1 基于梯度的攻击
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2.2.2 基于优化的攻击

基于优化的攻击（Optimization-Based Attack）旨在优化某个精心设计的目
标函数（通常包含对抗性和样本间距离相关的目标）以实现攻击目标。

Decision-based

Final Model Prediction 𝑌𝑚𝑎𝑥

(e.g. max class label)

Untargeted

Flip to any 

wrong label

Score-based

Detailed Model Prediction 𝑌
(e.g. probabilities or logits)

Transfer-based

Training Data T or 

Surrogate Model M

Optimization-basedGradient-based

Model M Model M

Targeted

Flip to 

target label

FGSM, DeepFool, 

I-FGSM, PGD

JSMA, ILLC, 

I-FGSM, PGD, 

Houdini

L-BFGS

Carlini & Wagner

MI-FGSM, 

FGSM Transfer

Ensemble Transfer

Local Search

ZOO

Boundary Attack

White-box Attack Black-box Attack

图：数字对抗攻击方法划分
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1、拟牛顿法优化（Limited Memory Broyden-Fletcher-Goldfarb-Shanno，L-BFGS）

L-BFGS攻击是最早被设计攻击DNN模型的对抗攻击算法，由Szegedy

et al.提出，也是最早的基于优化的对抗攻击方法。将对抗样本生成看
作是一个优化问题，L-BFGS认为该优化问题可以表示为：

对抗样本和干净样本的距离
（以𝐿p范数度量）越小越好

对抗样本需要被网络分类错误

对抗样本的归一化像素值需
要在允许范围内

2.2.2 基于优化的攻击

L-BFGS首次将生成对抗样本的过程建模为一个优化的问题来处理
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1、拟牛顿法优化（Limited Memory Broyden-Fletcher-Goldfarb-Shanno，L-BFGS）

上述优化问题属于 NP-hard 问题，直接优化十分困难。为此，可以使用拉普
拉斯乘子法，用额外的损失项代替约束条件，将该问题转化为盒约束（box-

constrained）优化问题

令𝛿 = x′ − x，𝛿代表施加在干净样本上的对抗性扰动，𝑐是正则化系数，对
距离损失和交叉熵损失的重要性进行加权。以上的优化过程是通过迭代的形
式进行优化，并且参数𝑐通过线性查找的方式逐渐变大直到对抗样本被发现

目标模型的真实损失函数
的（比如交叉熵损失函数）

2.2.2 基于优化的攻击
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2、C&W攻击（Carlini & Wagner Attack）

L-BFGS的局限性：仅使用交叉熵的优化目标效果较差 / 盒约束问题难以优化

为了解决优化的难题，Carlini et al.基于L-BFGS中对抗样本的原始优化目标，
重新定义了 7 种不同的目标函数展开实验，并最终选择了优化效果最好的那
一种目标函数。首先将对抗样本的优化问题定义如下：

若将目标函数替换为交叉熵损失即为 L-BFGS 的求解形式。经过不同优化
目标的尝试，C&W攻击将上式具体转化为以下形式：

2.2.2 基于优化的攻击
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2、C&W攻击（Carlini & Wagner Attack）

其中𝑍表示神经网络最后一层输出的 softmax 向量。参数𝐾越大，生成
样本被分类成 𝑡类的置信度越高。此外，C&W将扰动映射至tanh空间内，
由于tanh函数的特性，可以在实数域内优化扰动以应用各种先进的优化
器（如 Adam）进行优化

与先前的方法相比，无论是可视化质量还是攻击成功率，C&W攻击都表现出了优越性

2.2.2 基于优化的攻击
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2.2.3 基于迁移的攻击

基于迁移的攻击（Transfer-based Attack）旨在不依赖受害模型的参数和结

构信息，通过梯度平滑、集成代理模型等方式，获得具有可迁移性的对抗
样本，实现在黑盒模型上的攻击。在迁移攻击的设置下，通常需要知道受
害模型的训练数据，利用训练数据在本地训练代理模型。

Decision-based

Final Model Prediction 𝑌𝑚𝑎𝑥

(e.g. max class label)

Untargeted

Flip to any 

wrong label

Score-based

Detailed Model Prediction 𝑌
(e.g. probabilities or logits)

Transfer-based

Training Data T or 

Surrogate Model M

Optimization-basedGradient-based

Model M Model M

Targeted

Flip to 

target label

FGSM, DeepFool, 

I-FGSM, PGD

JSMA, ILLC, 

I-FGSM, PGD, 

Houdini

L-BFGS

Carlini & Wagner

MI-FGSM, 

FGSM Transfer

Ensemble Transfer

Local Search

ZOO

Boundary Attack

White-box Attack Black-box Attack

图：数字对抗攻击方法划分
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1、集成模型迁移攻击（Ensemble-based Approaches）

基于这一假设， Liu et al提出了一个利用多个模型生成对抗样本的技术。基本
思想是使用k个白盒模型的softmax输出寻找能够成功攻击多个模型的对抗样本

如果一个对抗样本能够对多个模型保持对抗性，则它也更有可能迁移到其他黑盒模型上

J1,J2,…Jk代表白盒模型的softmax输出，这里套用了C&W攻击的优化方法生成
对抗样本，经过实验对比，对抗样本的迁移性得到了显著提升

无目标攻击的对抗
样本在不同黑盒模
型下的accuracy  

上：基于优化的方
法，下：集成方法

2.2.3 基于迁移的攻击
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2、动量迭代法/集成动量迭代法（MI-FGSM / Ensemble MI-FGSM）

基于梯度的方法（如FGSM/I-FGSM）容易陷入局部最优值和对模型“过拟
合”，会导致对抗样本的攻击性对其他的模型不太好，即缺乏可迁移性。
借鉴深度神经网络中动量加速训练的技巧，MI-FGSM在I-FGSM的基础上引
入了动量（Momentum）修正原本的梯度方向，加速了收敛，并且提升了对
抗样本的可迁移性

在原本的梯度上累加
其速度矢量（动量），
获得带动量的梯度

使用带动量的梯度进行迭
代更新，获得对抗样本

2.2.3 基于迁移的攻击

与I-FGSM相比，引入动量后，对抗样

本的收敛速度提升，且黑盒迁移攻击
的成功率（右图Inc-v4、IncRes-v2、
Res-152）取得了较高提升
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2、动量迭代法/集成动量迭代法（MI-FGSM / Ensemble MI-FGSM）

为了进一步提升可迁移性， Ensemble MI-FGSM集成多个模型的动量梯度方
向，沿这个梯度方向生成对抗样本可以实现更强大的黑盒攻击。
Ensemble MI-FGSM对不同网络的logit输出进行融合，并定义集成的损失函数：

接着使用MI-FGSM的梯度计算公式并更新对抗样本，最终能够获得可迁移性
更强的对抗样本

2.2.3 基于迁移的攻击
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2.2.4 基于分数的攻击

基于分数的攻击（Score-based Attack）只依赖于模型的预测分数（如类别
概率或对数），属于黑盒攻击方法的一类。此类攻击通常使用预测分数来
估计梯度，以对未知参数和结构的黑盒模型开展攻击

1、零阶优化攻击（Zeroth Order Optimization，ZOO）

在黑盒设置下，模型的梯度信息不可获取，因此，ZOO采用了较为暴力的方
式，利用模型的输出计算伪梯度（即数学上的无导数优化、零阶优化）

Decision-based

Final Model Prediction 𝑌𝑚𝑎𝑥

(e.g. max class label)

Untargeted

Flip to any 

wrong label

Score-based

Detailed Model Prediction 𝑌
(e.g. probabilities or logits)

Transfer-based

Training Data T or 

Surrogate Model M

Optimization-basedGradient-based

Model M Model M

Targeted

Flip to 

target label

FGSM, DeepFool, 

I-FGSM, PGD

JSMA, ILLC, 

I-FGSM, PGD, 

Houdini

L-BFGS

Carlini & Wagner

MI-FGSM, 

FGSM Transfer

Ensemble Transfer

Local Search

ZOO

Boundary Attack

White-box Attack Black-box Attack

图：数字对抗攻击方法划分
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1、零阶优化攻击（Zeroth Order Optimization，ZOO）

ZOO受到C&W攻击（基于优化的方法，白盒攻击）的启发，沿用了C&W的
优化目标，不同的是，优化过程中ZOO不借助真实的梯度信息进行反向传播，
而是利用估计的一阶和二阶梯度指导优化

首先回顾C&W攻击的目标：

ZOO使用了对称差商（symmetric difference quotient ）估计𝑓(𝑥)的一阶梯度：

并进一步增加一次查询，可以计算二阶梯度：

根据这两类估计梯度，使用牛顿法便可以执行梯度下降操作优化对抗样本

2.2.4 基于分数的攻击
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2.2.4 基于决策的攻击

基于决策的攻击（Decision-based Attack）只依赖模型输出的分类结果（预

测的标签），同样属于黑盒攻击方法。这种攻击最接近现实场景中的黑盒
模型，对受害模型所需求的知识最少。

Decision-based

Final Model Prediction 𝑌𝑚𝑎𝑥

(e.g. max class label)

Untargeted

Flip to any 

wrong label

Score-based

Detailed Model Prediction 𝑌
(e.g. probabilities or logits)

Transfer-based

Training Data T or 

Surrogate Model M

Optimization-basedGradient-based

Model M Model M

Targeted

Flip to 

target label

FGSM, DeepFool, 

I-FGSM, PGD

JSMA, ILLC, 

I-FGSM, PGD, 

Houdini

L-BFGS

Carlini & Wagner

MI-FGSM, 

FGSM Transfer

Ensemble Transfer

Local Search

ZOO

Boundary Attack

White-box Attack Black-box Attack

图：数字对抗攻击方法划分
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2.2.4 基于决策的攻击

1、边界攻击（Boundary Attack）

Boundary Attack从一个已经是对抗样本的点开始初始化，在优化过程中沿着

对抗性和非对抗性区域之间的边界执行随机游走，逐渐收敛到和到目标图像
的距离降低的那个对抗样本点。并且优化过程仅利用分类的结果开展攻击

初始化：Boundary attack的优化是从对抗样本开始的

• 对于Untargeted攻击，根据最大熵分布采样一个正态分布噪声的图像
• 对于Targeted攻击，直接使用攻击目标的图像
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2.2.4 基于决策的攻击

1、边界攻击（Boundary Attack）

采样：idea就是从每次迭代采样一个扰动𝜂k，扰动要满足：

• 施加该扰动的对抗样本要在值域内
• 扰动要和距离成相对关系
• 扰动需要减少对抗样本和原始样本的距离

超参数调整：Boundary Attack会在优化的过程动态调整算法的超参数

主要的超参数是扰动总长度𝛿和到原图距离的步长𝜖。如下图所示，
Boundary Attack设计了一种正交扰动策略，就是先水平扰动一下，然后
垂直靠近边界，动态调整参数。
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2.2 数字攻击                         

2.2.1 基于梯度的攻击

2.2.2 基于优化的攻击

2.2.3 基于迁移的攻击

2.2.4 基于分数的攻击

2.2.5 基于决策的攻击

2.3 物理攻击

2.3.1 对抗性补丁攻击

2.3.3 基于自然变换攻击

2.3.2 基于其他媒介攻击

AI安全与伦理  

第二章 对抗攻击方法

2.1 绪论

2.1.1 对抗攻击的基本术语

2.1.2 对抗攻击的类型
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2.3 物理攻击

2.3.1 对抗补丁攻击

对抗补丁（Adversarial Patch）是一类区别于对抗扰动的对抗攻击方法，通常被用

于物理世界的对抗攻击。在对抗补丁中，攻击者不再将自己限制在难以察觉的变
化中。通常会放置一个与图像无关的补丁，让模型输出错误的或是指定的类别

无意义对抗补丁 有意义对抗补丁
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2.3.1 对抗补丁攻击

1、Adversarial Patch

Adversarial Patch是最早提出并将对抗补丁用于物理世界的工作

下图展示了优化后的对抗补丁在物理世界的攻击示例：将对抗补丁打印后放
置于桌面，并拍摄放置前后的图像，对抗补丁成功误导了VGG16的分类结果

99%的置信度认
为是 “toaster” 
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2.3.1 对抗补丁攻击

1、Adversarial Patch

使用Adversarial Patch 制作的对抗样本通常可以表示为：

干净样本扰动的掩膜 扰动的噪声



33

2.3.1 对抗补丁攻击

1、Adversarial Patch

考虑到物理世界中的各种细微扰动，如旋转平移以及补丁放置的误差，可能
影响对抗补丁的效果，Adversarial Patch在优化阶段使用了Expectation over 

Transformation (EOT)技术来增强补丁的攻击鲁棒性

T：一组变换参数分布（旋转/尺度变换）
L：位置变换参数分布（Patch的放置位置）
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2.3.1 对抗补丁攻击

2、Robust Physical Perturbations（PR2）

PR2设计了一种针对物理世界中交通牌识别的对抗补丁，并能够抵抗物理世界
中对视角相机的距离和角度变化
补丁的形式为黑白纯色的贴纸，仿照现实中交通牌可能出现的涂鸦和遮挡

左图是一个停车标志上的真实涂鸦、 

大多数人不会认为这是可疑的。右图
显示的是我们对 停车标志 进行的物
理扰动。我们设计扰动来模仿涂鸦、 

从而将其 "隐藏在人类的心灵深处"。
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2.3.1 对抗补丁攻击

2、Robust Physical Perturbations（PR2）

PR2的Pipeline如下图所示：
• 抵御物理世界中的相机波动：PR2考虑了一组相机旋转/平移/光照强度的变

换对干净样本进行增强，使得对抗样本能够在各种波动情况下有效
• 空间限制：将对抗贴纸的优化范围限定在交通牌区域，不针对虑背景扰动
• 降低制造误差：由于颜色的不可打印和混淆性，PR2采用最简单的黑白色贴

纸来制造较大的视觉误差，以实现更有效的物理攻击
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2.3.1 对抗补丁攻击

3、对抗性贴纸（Adversarial sticker）

Adversarial sticker是一类针对位置优化的对抗补丁，它使用日常生活中常见的

贴纸作为补丁纹理，仅依靠粘贴位置的优化，成功实现在针对人脸识别、交
通牌识别、图像检索等多个任务上的对抗攻击

在日常生活中，人脸和交通标志牌存在贴纸的案例 
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2.3.1 对抗补丁攻击

一般的对抗补丁方法旨在优化Patch纹理以实现其对抗性，并固定掩膜
与之相反， Adversarial sticker 使用常见的贴纸固定补丁纹理，并优化掩膜
（即贴纸的粘贴位置）为了证明位置信息足够产生对抗性，做了以下探究：

• 依靠位置能够实现攻击 • 对抗性位置存在区域聚集性

3、对抗性贴纸（Adversarial sticker）
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2.3.1 对抗补丁攻击

3、Adversarial sticker

根据以上发现，本文设计了一种基于区域的差分进化算法（Region based 

Heuristic Differential Evolution，RHDE）优化对抗性贴纸的位置。并根据
面部的3D建模对贴纸进行3D变换以获得更自然的对抗样本
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2.3.2 基于自然变换攻击

基于自然变换（Natural Transformation）的对抗样本与人为恶意制造的对抗样
本不同。它们是在物理环境中可能出现的分布外（Out-of-Distribution，OOD）
样本，如几何形变 / 仿射变换 / 图像损坏 / 视角变换等。通过操控变换参数实
现对抗攻击的目的。

• 视角变换• 旋转/平移• 仿射变换

• 不同类型的图像损坏
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2.3.2 基于自然变换攻击

1、ViewFool

ViewFool设计了一种系统性生成对抗性视角图像的攻击方法，它基于NeRF

对物体进行三维表示，使其具备对物理世界的物体生成对抗性视角渲染的能
力，并提出ImageNet-V数据集，用于视觉模型的视角鲁棒性评估
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2.3.2 基于自然变换攻击

1、ViewFool

视角变换参数化：ViewFool将物体的视角表示为一组6维向量 𝒗 = 𝜃, 𝜑, 𝛾, Δ𝑥, Δ𝑦, Δ𝑧 ，

由三个遵循泰勒-布莱恩约定的z-y-X轴欧拉旋转角，和三个轴向的偏移量组成，这
组参数能够通过输入NeRF 获得物体在该视角参数下的渲染图像

优化目标：优化每个视角参数的独立高斯分布p(v)~𝑁(𝑢,𝜎^2 )

• 优化目标的第一项是分类损失：即交叉熵损失期望，这是为了保证对抗视角分布的攻击性

• 优化目标的第二项是熵正则损失：即分布熵，保持对抗视角分布始终在一个较大的范围，这

是为了保证优化到的结果是一个较大的对抗视角区域，在该区域下具有抗相机波动能力
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2.3.2 基于其他媒介攻击

1、针对3D人脸识别的光照攻击

该工作采用光学噪声实现物理环境的3D人脸识别攻击
• 将结构光三维扫描仪作为攻击目标，通过投影仪将对抗光照打在人脸上实现攻击
• 引入3D不变损失提升物理变换下攻击的鲁棒性
• 针对基于点云的模型和基于深度图的人脸识别模型展开实验
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2.3.2 基于其他媒介攻击

1、针对3D人脸识别的光照攻击

• 利用渲染器渲染光照下3D人脸的调制条纹图像，并输入SLCNN，并获得重建后的3D点云
• 将重建3D点云与GT的点云计算RMSE重建损失
• 输入3D人脸识别模型，计算对抗性损失(CE)

• 以及光学噪声和Gamma失真后的L1范数损失
• 采用三个损失共同指导光学噪声图的优化，得到对抗性的噪声扰动
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2.3.2 基于其他媒介攻击

2、AdvRD：针对图像识别的雨点模拟攻击

该工作采用GAN模拟对抗性的雨滴，作为攻击手段

• 针对自动驾驶场景可能出现的雨滴干扰，探究如何将雨滴作为攻击媒
介，以及提升应对雨滴扰动的鲁棒性

• 提出一种在物理世界获取对抗性雨滴扰动的方法，并发现DNN对雨滴
扰动的不鲁棒

• 提出AdvRD：采用GAN作为风格转换器，将干净图像转换为逼真的雨
滴场景图像，并引入对抗性损失优化对抗性雨滴图像
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2.3.2 基于其他媒介攻击

2、AdvRD：针对图像识别的雨点模拟攻击

生成器的第一个训练目标：生成逼真的带雨滴图像
训练样本的浅层特征 和雨滴图像计算的噪声向量z 进行融合，在鉴别器作用下使得

输出接近真实雨滴，这一部分使用干净样本和对应雨滴样本的图像对进行训练，并
额外添加了一个L1正则化损失（为了加快收敛）

生成器的第二个训练目标：提升带雨滴图像的攻击能力
Lc为分类器c的交叉熵损失，在此添加了一个超参数η，平衡真实性和攻击成功率
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